Installationsanleitung und Einrichten vom Passwort-Safe ,Keepass”

Warum Uberhaupt einen PW-Safe verwenden?

Fur alle Logins stets die richtigen Benutzernamen und Passwérter im Kopf zu haben fallt nicht immer
leicht bzw. ist auch gar nicht maglich.

Daher ist es praktisch, wenn man eine Datenbank fir all diese Passwérter zur Hand hat - die natirlich
sicher sein sollten. KeePass ist eine Passwort-Manager-Software, der beim Verwalten und einfachen
Benutzen der Zugangsdaten hilft. So muss man sich nicht jedes Passwort, sondern héchstens ein
Haupt-Passwort merken. Dieses muss natirlich sicher sein und darf nicht nur aus den Zeichen des
Alphabetes bestehen, sondern muss auch Sonderzeichen enthalten.

1.) PC-Name auslesen
1.1 “DeskCenter SDI Agent” &ffnen Gber die Taskleiste:

14:18
AP CEQ® T 0 M

|II

1.2 ,Informationssymbol“ auswahlen

- i)

DeskCenter SDI Agent

Ihr System ist auf dem aktuellsten Stand

@ Copyright ® DeskCenter® Sohtions AG 2017

1.3 Neben ,Systemname:“ finden sie den Namen |hres PCs



DeskCenter SDI Agent

@ Informationen

Systeminformationen
Systemname: OFTTWS004
Senennummer: CZC8188%6W
Inventarmummer: N/A
P-Adresse: 192.168.66.72

Softwareverteiler

vededer_sw

@) Copyright ® DeskCenter® Solutions AG 2017

2.) Ticket erstellen

Aufgaben

Letzte Konfiguration: 08.04.2019 13:24:43
Nachste Inventansierung: 08.04.2019 17:23:31
Letzte Inventarisierung:  08.04.2019 13:23:31

Wartungszeitraum: N/A

Patchverteiler

verteder_sw

Inventansieren

Leedauf

Bitte fragen Sie per Ticketsystem an, ob wir Keepass auf ihren PMU-PC installieren kénnen und
nennen Sie den Namen des PCs welchen sie wie im Punkt 1 beschrieben herausfinden kénnen.

3.) Ticket Bearbeitung

Sobald wir das Ticket bearbeiten, werden wir lhnen auf den genannten PC den Installationsauftrag
zusenden. Bitte bestétigen Sie diesen mit “Jetzt installieren”

o; O

- El

DeskCenter SDI Agent

©

Keepass

’ Jetzt installieren

Die Software wird sofort installiert

ll Pausieren

@ Copyright ® DeskCenter® Solutions AG 2018 Leedauf




4.) Die Anwendung

4.1 Starten sie den Passwort Safe und legen sie einen Filenamen fir ihren PW-Safe fest

File -> New...

(@ KeePass - m} x
File Edit View Teols Help
[ New. Ctrl+N .| -
Besn E User Name
Open Recent 3
Close Cirl+W
Save Ctrl+5
Save As 3
Database Settings...
Change Master Key...
Print... Ctrl+P
Import...
@& Export.
Synchronize 3
8| LlockWorkspace Cirl+L
@ Exit Ctrl+Q
| < >
0 of 0 selected Ready.

4.2 Master Passwort fir den PW-Safe vergeben

Wichtig: Nun muss ein Master-Passwort vergeben werden, welches dann Zugriff auf alle anderen
Passwérter ermdglicht.

Dieses PW muss sicher und zugleich fir sie ,merkbar” sein ... ;-)

@ Create Compaosite Master Key

Q{ Create Composite Master Key

V-\KeePass-2.42 1\Test-Anleitung_Dani.kdbx

Specify the composite master key, which will be used to encrypt the database

A composite master key consists of one or more of the following key sources. All sources you specify will
be required to open the database. If you lose one source, you will not be able to open the database

anymore.

Master password: |-" | E|
Repeat password: |nuuuouu |
Estimated quality: I i 13ch.

[] Show expert options:

Help Cancel

= Die Database Settings dann einfach mit ,OK” bestétigen



4.3 Befillen des PW-Safes mit den eigenen Passwértern
Nun haben sie erfolgreich ihren PW-Safe angelegt und kénnen diesen mit Passwortern befillen.

Es stehen nun im Wesentlichen die u.a. Kategorien zur Verfigung und es kann mit der Befillung
losgelegt werden. (Der linke Menibaum mit den einzelnen Kategorien kénnte natirlich
entsprechen angepasst und auch erweitert werden.

@ Test-Anleitung_Danikdbx® - KeePass
File Edit View Tools Help

& H|<£- S Search... -

P Test-Anleitung_Dani Title

— p
General &7 sample Entry

@ Windows p
= A+ Sample Entry #2
7 Network & Somp v

@ Internet
=) eMail
@ Homebanking

e
e ]

4.3.1 Neues PW-Dokument anlegen

Die gewinschte Kategorie auswéhlen um im rechten ,Title-Feld” durch Driicken der ,rechten
Maustaste” ein neues Passwort-Dokument anlegen.

z.B. unter Windows -> ,Add Entry...”

® Test-Anleitung_Danikdbx* - KeePass
File Edit View Tools Help

;J & H < - 2 F Search... -
&5 Test-Anleitung_Dani Title
5 General
5’_,_’_", Windows
Q MNetwork
@ Internet
=\ eMail Copy User Name Ctrl+B
% Homebanking Copy Password Ctrl+C
URL(s) 2
Perform Auto-Type  Ctrl+V
it Add Entry... Ctrl+|
Edit/View Entry... Return
Duplicate Entry Ctrl+ K
Delete Entry Entf
Selected Entries 2
Select All Ctrl+A
Clipboard 3
Rearrange 3

Nun kann hier das neue PW mit den wesentlichen Merkmalen (PW-Bezeichnung / User / PW /
Notizen) dokumentiert werden.



EditEntry

You're ediing an existing entry.

a

Entry  Advanced Properties Auto-Type History
Title: |F‘MU Windows User Daniel Mobis ‘ lcon: | A
User name: |dan|e¢ nobis |
Password: | | El
Repeat | | \-_P:
Qusiy. I 62 bis 3o
URL [ |
Motes geandert am 20.10[2020
[ Expires:  |18.11.2020 00:00:00 - | [
5 Todls Cancel
Hinweis:

Durch das Klicken auf die drei Punkte neben dem PW wird dieses im Klartext zur Kontrolle und
Korrektur angezeigt und kann auch in den Zwischenspeicher (Strg-C) kopiert und in das
gewinschte Programm natirlich auch eingefigt (Strg-V) werden.

(Quasi als Vereinfachung und Vorbeugung gegen Tippfehler ;-)

Das PW kann auch direkt aus dem Dokumentenhauptmeni herauskopiert werden (rechte
Maustaste auf die ,Sternchen” und ,Copy Passwort” (siehe unten)

Database.kdbx - KeePass
File Edit View Tools Help

LOHE-@US-C & | € |@]search.

(& Database
9 General
&4 Windows
2 Network
2 Intemet
) eMail

B Ut i

Title User Name Password URL Notes

% \Win-User Daniel Nobis daniel.nob = geandert am 20.05.2020

) CopyUserName  Cir+B

URL(s) >

B P A T LA

Diese Option ist insbesondere dann sehr wichtig, wenn eine andere Person auf den Bildschirm
sehen kann und somit das PW ,mitlesen” kdnnte.

Mit dieser Option wird das PW ohne angezeigt zu werden, direkt in den Zwischenspeicher kopiert.



