Wie verwalte ich am
sichersten meine
Passworter?

Hier finden Sie Informationen Uber das Programm KeePass, welches auch in den IT-Abteilungen der
PMU verwendet wird.

Installationsanleitung und Einrichten vom Passwort-Safe ,Keepass*

Warum lberhaupt einen PW-Safe verwenden?

Fur alle Logins stets die richtigen Benutzernamen und Passworter im Kopf zu haben fallt nicht immer leicht bzw.
ist auch gar nicht mdoglich.

Daher ist es praktisch, wenn man eine Datenbank fir all diese Passworter zur Hand hat - die nattrlich sicher sein
sollten. KeePass ist eine Passwort-Manager-Software, der beim Verwalten und einfachen Benutzen der
Zugangsdaten hilft. So muss man sich nicht jedes Passwort, sondern hdchstens ein Haupt-Passwort merken.
Dieses muss naturlich sicher sein und darf nicht nur aus den Zeichen des Alphabetes bestehen, sondern muss
auch Sonderzeichen enthalten.

1. PC-Name auslesen

1.1 “DeskCenter SDI Agent® 6ffnen Uber die Taskleiste:

14:18
AP 0D @I GE.M,EB‘IQ [

1.2 ,Informationssymbol“ auswahlen
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DeskCenter SDI Agent

Ihr System ist auf dem aktuellsten Stand

1.3 Neben ,Systemname:* finden sie den Namen lhres PCs
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2. Ticket erstellen

Bitte fragen Sie per Ticketsystem an, ob wir Keepass auf ihren PMU-PC installieren kénnen und nennen Sie den
Namen des PCs welchen sie wie im Punkt 1 beschrieben herausfinden konnen.

3. Ticket Bearbeitung
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Sobald wir das Ticket bearbeiten, werden wir Thnen auf den genannten PC den Installationsauftrag zusenden.
Bitte bestatigen Sie diesen mit “Jetzt installieren”
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4. Die Anwendung

4.1 Starten sie den Passwort Safe und legen sie einen Filenamen fir ihren PW-Safe fest
File -> New...
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4.2 Master Passwort fir den PW-Safe vergeben
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Wichtig: Nun muss ein Master-Passwort vergeben werden, welches dann Zugriff auf alle anderen Passworter
ermoglicht.

Dieses PW muss sicher und zugleich fur sie ,merkbar” sein ... ;-)
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Die Database Settings dann einfach mit ,OK" bestatigen

4.3 Beflllen des PW-Safes mit den eigenen Passwortern

Nun haben sie erfolgreich ihren PW-Safe angelegt und kdnnen diesen mit Passwortern befillen. Es stehen nun
im Wesentlichen die u.a. Kategorien zur Verfligung und es kann mit der Befiillung losgelegt werden. (Der linke
Menibaum mit den einzelnen Kategorien kénnte natlrlich entsprechen angepasst und auch erweitert werden.
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5. Neues PW-Dokument anlegen

Die gewtlinschte Kategorie auswahlen um im rechten ,Title-Feld" durch Driicken der ,rechten Maustaste” ein
neues Passwort-Dokument anlegen. z.B. unter Windows -> ,Add Entry...”
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Nun kann hier das neue PW mit den wesentlichen Merkmalen (PW-Bezeichnung / User / PW / Notizen)
dokumentiert werden.
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Hinweis:
Durch das Klicken auf die drei Punkte neben dem PW wird dieses im Klartext zur Kontrolle und Korrektur
angezeigt und kann auch in den Zwischenspeicher (Strg-C) kopiert und in das gewlinschte Programm

nattrlich auch eingefiigt (Strg-V) werden. Quasi als Vereinfachung und Vorbeugung gegen Tippfehler ;-)
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Das PW kann auch direkt aus dem Dokumentenhauptmeni herauskopiert werden (rechte Maustaste auf die

~Sternchen® und ,Copy Passwort” (siehe unten).
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Diese Option ist inshesondere dann sehr wichtig, wenn eine andere Person auf den Bildschirm sehen kann und
somit das PW ,mitlesen” konnte. Mit dieser Option wird das PW ohne angezeigt zu werden, direkt in den

Zwischenspeicher kopiert.
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